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Sermaye Piyasasi Kurulu tarafindan yayimlanan VII-128.10 sa-
yili Bilgi Sistemleri Yonetimine iliskin Usul Ve Esaslar Tebligi, 30
Haziran 2025 tarihinde yiiriirlige girecek. infina Yazilim olarak,
bu yeni diizenlemeyi detayl sekilde inceledik ve siz misterile-
rimizi dogrudan etkileyebilecegini degerlendirdigimiz baslica
ylkimlilukleri, 6nceki tebligde de yer alan ancak; uygulamada
kritik 6nemde olan hususlarla birlikte asagida sekilde 6zetledik.

er bir madde, Teblig kapsaminda dikkatle ele alinmasi gereken

bu konu baslklar, sermaye piyasasi kurumlarinin  bilgi
sistemleriyle ilgili streclerini gozden gecirmesi ve gerekli uyum
adimlarini atmasi acisindan blytk énem tasimaktadir.

Kapsam ve Tanimlar

Yeni Teblig, sermaye piyasasi kurumlarinin yani sira kripto varlk
hizmet saglayicilarini da kapsama alarak dizenleyici cerceveyi ge-
nisletmistir. Kurumlarin bilgi sistemleriyle ilgili kullandigl kavramlar
(birincil/ikincil sistemler, bilgi varligl, hassasiyet, cok faktorli kimlik
dogrulama vb.) tanimlanmis ve ortak bir dil olusturulmustur. Bu sa-
yede yoneticilerin, tebligin kapsamina giren varlik ve strecleri daha
net anlayabilmeleri hedeflenmistir.

Risk Yonetimi

Kurumlar, bilgi sistemlerine iliskin risk yonetimi sireclerini olus-
turmak ve glincel tutmak zorundadir. Tim bilgi varliklarini icerecek
sekilde yilda en az bir kez risk analizi yapilmali; dnemli sistem degi-
sikliklerinde analiz tekrarlanmalidir. Ust yénetim, risklerin belirlen-
mesi, dlctilmesi ve raporlanmasi icin kriterleri onaylamali ve gerekli
aksiyonlarin alinmasini saglamalidir. Ayrica bilgi sistemlerindeki gui-
venlik aciklari ve tehditler hakkinda glincel bilgi toplanarak uygun
onlemler gecikmeden alinmalidir.



Bilgi Glivenligi Politikasi

ve Organizasyonu

Her kurum, bilgi sistemlerinin
gizliligini, battnltgunu ve eri-
silebilirligini saglayacak bir bilgi
glvenligi politikasi gelistirme-
li ve bunu yilda en az bir kez
gozden gecirmelidir. Bu politi-
ka, bilgi glvenligi streclerinde
rollerin ve sorumluluklarin ta-
nimlanmasini, hedeflerin belir-
lenmesini, risk yonetimi strecle-
rinin kurulmasini ve kontrollerin
uygulanmasini icermelidir. Ust
yonetim, bilgi glvenligi 6nlem-
lerinin uygulanmasini yakindan
gozetmek ve gerekli kaynaklari
ayirmakla yuktmladar. Teblig,
yonetim kurulunun onayiyla
dogrudan Ust yonetime bagl
calisacak en az 5 vil tecribeli
bir Bilgi Guvenligi Sorumlusu
(CISO) atanmasini da gerektir-
mektedir. Bu sorumlu, bilgi sis-
temleriyle ilgili riskleri yonetime
raporlayacak ve kurum icindeki
bilgi glvenligi  kontrollerinin
takibinden sorumlu olacaktr.
Personelin de bilgi glvenligi
gereksinimleri ve glncel siber
tehditler konusunda yilda en az
bir kez egitilmesi zorunlu hale
getirilmistir.

Bilgi Sistemleri Kontrolleri

ve Siber Glivenlik

Teblig, kurumlarin bilgi sistem-
lerinde kapsamli teknik ve ida-
ri kontroller tesis etmesini sart
kosmaktadir. Ayricalikh kullanic
hesaplari icin cok faktorld kim-
lik dogrulama (MFA) kullanimi
zorunlu tutulmus; kritik sistem
ve uygulamalara erisimde de
bagimsiz birden fazla faktore
dayali dogrulama gerekmekte-
dir. Uzaktan erisimler sadece
glncel cihazlardan vyapilabi-
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Kurumlar, bilgi
sistemlerine iliskin risk
yonetimi stireclerini
olusturmak ve giincel
tutmak zorundadir.

lecek ve mutlaka cok faktorld
dogrulama ile korunacaktir. Ku-
rum ici aglarin glvenligi icin
segmentasyon ongorilmus;
istemci bilgisayarlar, sunucular
ve yonetim sistemleri icin ayri
aglar olusturulmasi, kablolu/
kablosuz aglarin ayriimasi gibi
onlemler belirtilmistir. Denetim
izi (audit log) mekanizmasinin
kurulmasi da onemli bir yu-
kamlaloktar: Kritik sistemlerde
vapilan islemler, hassas verilere
erisimler, yetki degisiklikleri gibi
olaylarin adim adim kayit altina
alinmasi ve bu kayitlarin en az
5 yil gtivenli sekilde saklanmasi
gerekmektedir. Bu sayede ola-
si bir ihlal veya hatanin kayna-
g1 hizlica tespit edilebilecektir.
Ayrica, kimlik dogrulama veri-
lerinin glvenli iletimi, sistem
yapllandirma  degisikliklerinin
takip edilmesi ve olagan dis
erisim denemelerinin izlenmesi
gibi konularda da detayli teknik
tedbirler Teblig'de yer almakta-
dir.

Is Stirekliligi ve Yedekleme

Sermaye piyasasl kurumlari, is
surekliligi planlarinin bir par-
casi olarak bir “bilgi sistemleri
streklilik plani” hazirlamak ve
kritik is sUreclerinin kesintisiz-
ligini saglamakla yukdmladar.
Bu kapsamda, kurumlar her

bir kritik strec icin kabul edi-
lebilir maksimum kesinti sU-
resini ve veri kaybi seviyesini
tanimlamalidir. Birincil ve ikin-
cil sistemlerin yurt icinde bu-
lundurulmasi zorunludur, yani
ana veri merkezi ve yedek/
afet kurtarma merkezi Turkiye
sinirlart icinde olmalidir. Ikincil
sistemler, birincil sistemle ayni
anda dogal afet risklerine ma-
ruz kalmayacak farkl bir cografi
bolgede konumlandiriimaldir.
Kurumlar dizenli olarak yedek-
leme yapmak, yedeklerin en az
bir kopyasini farkli bir lokas-
yonda glivenli sekilde saklamak
ve bu yedeklerden geri doénUs
testlerini yilda en az bir kez
gerceklestirmek durumundadir.
Afet veya beklenmedik kesinti
durumlarinda, kritik hizmetlerin
is surekliligi planinda belirlenen
surede ikincil sistemler Gzerin-
den devam ettiriimesi hedef-
lenmektedir.

Dis Hizmet Alimi
(Outsourcing)

Teblig, bilgi teknolojileri hiz-
metlerinin  disaridan  temin
edilmesi durumunda cok siki
kurallar getiriyor. Kurumun st
yonetimi, dis hizmet aliminin
yaratacagl riskleri degerlen-
direcek ve iliskileri yonetecek
bir gbzetim mekanizmasi tesis




Hizmet almadan once

kapsamh bir “due diligence”
calismasi yapilarak, saglayici
kurulusun teknik altyapz,
mali giic, deneyim ve insan

kaynag1 bakimindan yeterliligi
degerlendirilmeli ve bir “teknik
yeterlilik raporu” hazirlanarak
ust yonetimin onayina
sunulmalhdir.

etmek zorundadir. Bu mekaniz-
ma cercevesinde: disaridan ali-
nan hizmetlerin kurumun kendi
risk yonetimi, bilgi glivenligi ve
musteri mahremiyeti ilkeleri-
ne uygunlugu saglanmalidir;
kurumun verileri dis hizmet
saglayiclya aktariliyorsa, hiz-
met saglayicinin bilgi glvenligi
uygulamalari en az kurumunki
kadar glclt olmalidir. Outsour-
cing yapilan BT hizmetinin, ku-
rumun yasal yukUimltliklerini
yerine getirmesine engel teskil
etmemesi ve denetimine mani
olmamasi gerekir. Hizmet al-
madan dnce kapsamli bir “due
diligence” calismasi yapilarak,
saglayici kurulusun teknik alt-
yapl, mali glc, deneyim ve
insan kaynagl bakimindan ye-
terliligi degerlendirilmeli ve bir
“‘teknik yeterlilik raporu” hazir-
lanarak Ust yonetimin onayina
sunulmaldir. Ayrica olasi yo-
gunlasma riski (ayni tedarikciye
asirt bagimhlik) analiz edilmeli
ve hizmetin ikame edilebilirligi-
ne yonelik bir cikis stratejisi be-
lirlenmelidir. Dis hizmet alimina
iliskin tim sartlar mutlaka yazili
bir sdzlesmeye baglanmali ve
bu sozlesme hem kurum hem
hizmet saglayici tarafindan im-

zalanmalidir. Teblig, bu hizmet
sozlesmelerinde asgari olarak
bulunmasi gereken maddeleri
de tek tek saymaktadir: 6rnegin
alinan hizmetin kapsami ve se-
viyesi, hizmet seviyesine iliskin
tanimlar, sozlesmenin sulresi,
beklenmedik sekilde hizmetin
kesintiye ugramas! durumunda
uygulanacak vyaptinmlar, s6z-
lesme sona erdiginde kurum
verilerinin kuruma iade edilip
hizmet saglayici blnyesinde ta-
mamen imha edilmesi yUkim-
[UIGEU, hizmet sirasinda ve son-
rasinda saglayicinin - kurumla
ilgili bilgileri gizli tutmasl, eger
hizmet kapsaminda bir trln ge-
listiriliyorsa bunun fikri mulki-
yvet haklarina dair hGkUmler, alt
yukleniciler kullanilacaksa ayni
yuakUmlalUklerin alt s6zlesme-
lerde de yer almasi, vb. Ozellikle
hizmet saglayicinin derhal gu-
venlik ihlali ve veri sizintisi gibi
olaylari kuruma bildirmesi sarti
kritik 6neme sahiptir. Kurum,
yaptigl sozlesmelerle hizmet
aldigl sirketlere kendi tabi ol-
dugu dlzenleyici yUkamlultk-
lerin de aynen uygulanmasini
saglamak durumundadir. Kritik
hizmetler icin kurum yonetimi,
tedarikcinin performansini, gu-
venlik ihlallerini, finansal duru-

munu ve sozlesmeye uyumunu
izlemek Uzere yeterli uzmanhgi
olan sorumlular atamali; bu ki-
siler yilda en az bir kez durumu
degerlendiren bir raporu yo-
netime sunmalidir. Son olarak,
dis hizmet saglayicilara kurum
sistemlerine  verilmis  erisim
haklari dtzenli risk degerlendir-
mesine tabi tutulmali, sadece
isi yapmak icin gereken en az
yetki verilmeli ve is bitince tiim
erisimler derhal kapatilmalidir.

Sizma Testleri
(Penetrasyon Testleri)

Teblig kapsaminda, kurumlarin
bilgi sistemlerinin yilda en az
bir kez yetkin bagimsiz kisilerce
sizma testine tabi tutulmasi zo-
runludur. Bu testler, kurumun
bilgi sistemlerindeki zayiflikla-
ri ve acikliklari 6nceden tespit
edip gidermeyi amaclar. Ozel-
likle bilgi glivenligi streclerinde
gorev almayan ve ulusal veya
uluslararasi  sertifikaya sahip
uzmanlar tarafindan gercekles-
tirilmelidir. SPK, gerekli gbrdu-
glinde bu testlerin yapilmasini
ekstra olarak da isteyebilecek-
tir. Teblig ekinde (EK-1) sizma
testlerinin  nasil  yapilacagina
dair usul ve esaslar belirtilmis-



tir. Sizma testi raporlari, test
tamamlandiktan sonraki bir ay
icinde ve en gec heryil 31 Ocak
tarihine kadar SPK'ya gonde-
rilmelidir.  Yonetim  kurullari,
test sonuclarinda ortaya cikan
bulgular icin bir aksiyon plani
onaylayarak gerekli iyilestirme-
lerin en kisa sUrede yapilmasini
temin etmelidir. Bu yUkimla-
[0k, kurumlarin sistem aciklarini
proaktif sekilde kapatmalarini
ve dlUzenleyici otoriteyle pay-
lasmalarini amaclar. Aksi halde
SPK’nin ciddi yaptirimlar uygu-
ladigi gorialmektedir - nitekim
yakin zamanda bazi araci ku-
rumlar, sizma testlerini Teblig'in
gereklerine uygun yapmadiklari
icin 155.567 TLile 466.701 TL
arasinda degisen idari para ce-
zalarr almistr.

ic Denetim ve Raporlama

Kurumlar, bilgi sistemleri yone-
timine iliskin ic denetim fonk-
siyonlarini glclendirmek duru-
mundadir. Teblig, her yil en az
bir kere bilgi sistemleriyle ilgili
ic denetim yapilmasini sart ko-
suyor. Bu denetim, kurumun
bilgi sistemlerinin tasarimi veya
isletimiyle dogrudan ilgisi olma-
yan kisilerce gerceklestirilmeli-
dir. Ozellikle denetimi yapacak
personelin SPK tarafindan ara-
nan Bilgi Sistemleri Bagimsiz
Denetim Lisansina sahip olmasi
zorunlu tutulmustur. ic dene-
tim sonuclarr Ust yonetime ve
yonetim kuruluna raporlana-
cak; rapordaki bulgulara gore
Bilgi Glvenligi Sorumlusu tara-
findan aksiyon plani hazirlanip

Ust yonetimin onayina sunu-
lacaktir. Yonetim kurulu, bilgi
sistemleri alanindaki ic denetim
bulgularinin  kapatilmasini  ve
alinan aksiyonlarin izlenmesini
gozetmekle yukuamltdir. De-
netim sonunda hazirlanan fa-
aliyet raporunda, tamamlanan
veya devam eden denetimlerin
durumu, denetim planina uyum
ve kapatilmayan bulgular gibi
bilgiler ayrintili sekilde yer ala-
caktir. Ayrica, kurumlarin atadi-
g1 bilgi sistemleri ic denetcile-
rini goreve baslar baslamaz 10
is glinG icinde SPLye (Sermaye
Piyasasl Lisanslama Sicil ve Egi-
tim Kurulusu A.S.) bildirmesi
gerekmektedir.

Sonug olarak, SPK VII-128.10 sayil Teblig, sermaye piyasasi kurumlarinin bilgi teknolojileri ydnetiminde
uymalari gereken cerceveyi netlestiren kapsamli bir diizenlemeler butint sunmaktadir. Bu kapsamda,
kurumlarin bilgi sistemlerine iliskin tim politika, strec, kontroller ve altyapilarini gbzden gecirmeleri; yeni
yuakUmlultkler dogrultusunda gerekli iyilestirmeleri yapmalari bUytk 6nem tasimaktadir. Teblig; risk yo-
netimi, dis hizmet iliskileri, bilgi glivenligi, is strekliligi ve ic denetim gibi konularda sadece teknik degil,
ayni zamanda yonetisim boyutuyla da kapsamli bir dontstm cagrisi niteligindedir.

Bu cercevede kurumlarin, “Hangi alanlarda risk tasiyoruz?” ve “Hangi alanlara yatirim yapmaliyiz?” soru-
larini kendilerine sormasi, sadece yasal uyum acisindan degil, kurumsal itibarin korunmasi bakimindan da
kritik neme sahiptir. Zira Sermaye Piyasasi Kurulu'nun son dénemde bu basliklarda uyguladigi yaptirim-
lar, uyumsuzluk halinde karsilasilabilecek mali ve itibari riskleri acikca ortaya koymaktadir.

Infina Yazilim olarak en temel énceligimiz, is ortaklarimizin bu siirecte sorunsuz bir sekilde uyum sagla-
malarini temin etmek; gerek sistemsel gerekse operasyonel anlamda Teblig'in tim gerekliliklerini eksiksiz
sekilde karsilayabilmelerine destek olmaktir. MUsterilerimizin herhangi bir idari yaptirimla karsilasmama-
si, is surekliliklerinin ve bilgi glvenligi altyapilarinin en ylksek standartta strdUrilmesi, bizim acimizdan
yalnizca bir yuktmlultk degil, ayni zamanda temel bir sorumluluktur.

Bu hedef dogrultusunda, bizler de infina Yazilim olarak sundugumuz hizmetlerin Teblig ile tam uyumlu
olmasini saglamak amaciyla bazi alanlarda teknik ve operasyonel yatirimlar gerceklestirmeyi planliyoruz.
Bu yatirimlar; siz degerli musterilerimize sundugumuz hizmetin kalitesini ve regllasyon uyumlulugunu
artirmakla kalmayacak, ayni zamanda karsilikli glivenin daha da pekismesini saglayacaktir.

Kurumsal sorumlulugumuzun bilinciyle, yeni Teblig donemine birlikte glclt ve hazirlikli adim atmak icin
sizlerle is birligimizi strdUrecegiz.








